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内容简介

Docker是一个充满挑战性和趣味性的开源项目，它彻底释放了Linux虚拟化的威力，极大地缓解了云计算资源供应紧张的局面。与此
同时，Docker也成倍地降低了云计算供应成本，让应用的部署、测试和开发变成了一件轻松、高效和有意思的事情。

本书由浅入深，从基本原理入手，系统讲解了Docker的原理、构建与操作。同时讲解了Docker在实际生产环境中的使用，最后还探
讨了Docker的底层实现技术和基于Docker的相关开源技术。前4章为基础内容，供用户理解Docker和配置Docker运行环境。第5章到
第9章为Docker基本操作，主要讲解了Docker命令操作实例和Docker命令实现原理。第10到第12章为Docker高级操作，介绍了Docker
内核相关知识点，适合高级用户参考其内核运行机制。第13章到第15章给出了Docker典型应用场景和实践案例。

本书既适用于具备Linux基础知识的Docker初学者，也适用于具有开发功底想深入研究Docker内核的高级用户。书中所提供的实践案
例，可供在实际生产环境部署时借鉴。



前言

自从Docker横空出世以来，有关Docker的讨论就一直非常热烈，并涌现出了一批优秀的文档。但在Docker开发方面，却大多限于
Docker如何使用，更倾向于运维层面。因此使很多人误认为Docker就是虚拟化容器，最多再有点资源限制操作。但这却是Docker众
多功能中的冰山一角，并非全部。

本书的写作目的不仅是在技术层面深入分析Docker背后的技术原理和设计思想，更想结合笔者所在团队的工作经验，理清Docker的
技术脉络和内核原理，同时附加Docker生态圈的实际案例，以期对开发运维人员、容器云服务提供商以及Docker技术爱好者在技术
选型、技术路线规划上有所帮助。

笔者所在团队从2014年开始关注Docker，并且开始深入研究Docker。当时Docker还是一个基于Local模式的虚拟化工具，并没有当前
丰富的生态圈技术。我们团队基于Docker打造了一款企业级的私有云平台，是国内最先使用Docker的一批人。除了感受到Docker在
效率方面所带来的革命性提高外，还不得不忍受Docker与企业级虚拟化工具之间的差距。

但随着Docker的不断发展和完善，我们真真切切地感受到了Docker是如何从一个鲜有耳闻的名词变成了虚拟化首选工具。基于
Docker的云平台解决方案如雨后春笋般涌现，基于Docker的中国本地化解决方案也开始逐步出现，各类国内镜像加速器和仓库也开
始层出不穷。

当前，中国互联网已进入了“互联网+”时代，云平台即将进入爆发式发展的时代。在“互联网+”这样一个以软件连接人与人、连接人
与企业、连接企业与企业的时代，Docker自然是技术选型的不二之选。因此在可预见的未来，中国IT界自当需要大量的Docker开发
人员，而本书的目的就是希望可以为有志做Docker开发的工程师提供一些帮助。

本书分为三部分，以Docker1.7源码为基础。由浅入深，从介绍Docker的使用入手，逐步演进到Docker的功能实现，最后是Docker的
内核机制。

第一部分包括第1章至第5章。第1章至第3章介绍了Docker技术背景，使读者能够初步了解Docker的来龙去脉和Docker的未来发展方
向。第4章介绍了在不同平台中如何安装Docker，而第5章是第一部分的重点章节，介绍了Docker各种命令的使用方式。

第二部分包括第6章至第9章。第二部分深入讲解了Docker各功能实现方法以及相关技术。第6章介绍了Docker所有功能的实现方
式，例如Docker网络命令、Docker安全命令、Docker资源命令等。Dockerfile作为构建镜像的唯一方式，其用法在第7章中有详细介
绍，而第8章则介绍了Dockerfile的最佳实践。第9章通过实际的Nginx部署案例来介绍Docker的使用。

第三部分包括第10章至第第15章。第三部分深入讲解了Docker内核机制。第10章，第11章和第12章分别从Docker生命周期、
namespace和资源管理等方面入手，完完整整地讲解了Docker的内核运行方式。第13章、第14章和第15章则通过基于Amazon和Coreos
的实际部署案例介绍了Docker生态圈。

对于能够编写这么一本用来介绍Docker内核的书，笔者感到非常荣幸。笔者在此向所有在编写本书期间提供帮助的朋友们表示最诚
挚的谢意。没有朋友们的帮助，我一人是无法顺利完成这项工作的。

感谢与我一直奋战在云平台开发一线的各位兄弟，是你们为我提供了众多写作灵感，并且提供了大量的Docker案例。

感谢Jack Gao（高建国）、Tracy LI（李星旺）、Echo Guo（郭静田）在我写作本书期间提供的无私帮助，正是由于你们的帮助，才
能支持我一直写完此书。

在这里需要特别感谢我的妻子彭欢。她毫无怨言的忍受了我写书时无法陪伴她的日日夜夜，同时也感谢她无私照顾我的日子，最后

感谢上天将她送给了我。
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第1章　Docker的前世今生

1.1　什么是LXC

在引入Docker之前，或许有必要先聊聊LXC。在Linux使用过程中，大家很少会接触到LXC，因为LXC对于大多数人来说仍然是一个
比较陌生的词汇。那为什么我们要在开篇之时，先聊这个陌生的概念呢？这是因为LXC是整个Docker运行的基础。

众所周知，CPU、内存、I/O、网络等都称之为系统资源，而Linux内核有一套机制来管理其所拥有的这些资源，这套机制的核心被
称之为CGroups和Namespaces。

CGroups可以限制、记录、调整进程组所使用的物理资源。比如说：使用CGroups可以给某项进程组多分配一些CPU使用周期。同样
也可以通过CGroups限制某项进程组可使用的内存上限，一旦达到上限，内核就会发出Out Of Memory错误。同时CGroups也具有记
录物理资源使用情况的功能，比如CGroups调用cpuacct子系统就可以记录每个进程所使用的内存数量、CPU时间等数据。正因为
Linux有了CGroups资源管理机制，内核虚拟化才变成了可能。

Namespaces则是另外一个重要的资源隔离机制。Namespaces将进程、进程组、IPC、网络、内存等资源都变得不再是全局性资源，
而是将这些资源从内核层面属于某个特定的Namespace。在不同的Namespace之间，这些资源是相互透明、不可见的。比如说，A用
户登录系统后，可以查看到B用户的进程PID。虽说A用户不能杀死B用户的进程，但A和B却能相互感知。但假如A用户在
Namespace-A中，B用户在Namespace-B中，虽然A和B仍然共存于同一个Linux操作系统当中，但A却无法感知到B。在这种情况
下，Linux内核不但将Namespace相互隔离，而且将所分配的资源牢牢固定在各自空间之中。

而LXC就是基于Linux内核通过调用CGroups和Namespaces，来实现容器轻量级虚拟化的一项技术，与此同时，LXC也是一组面向
Linux内核容器的用户态API接口。用户通过LXC提供的资源限制和隔离功能，可以创建一套完整并且相互隔离的虚拟应用运行环
境。

本书后续章节提到的Docker，就是采用LXC技术来创建容器的工具，因此才说：LXC是Docker运行的基础，而Docker则是LXC的杀
手级应用。

1.2　Docker为什么选择了AUFS

Docker为什么选择了AUFS？回答这个问题，需要从AUFS的起源谈起。AUFS原名为Another UnionFS，从名称可以看出，AUFS是对
UnionFS的补充。UnionFS是一个堆栈式的联合文件系统，打包在Linux发行版中。但UnionFS很久不进行更新，同时也存在一些不稳
定的问题，因此在UnionFS的基础之上进行功能完善，推出了一个新版本，名为AUFS。

当AUFS发布之后，最新版的UnionFS又吸收了AUFS的很多功能，并随之发布在最新的UnionFS版本之中。AUFS也同步更名为
Advanced Multi Layered Unification Filesystem。

虽然名称发生了变更，但AUFS本质上仍是堆栈式的联合文件系统。AUFS的功能简单说就是，可以将分布在不同地方的目录挂载到
同一个虚拟文件系统当中。

这句话不长，但理解起来颇需一些脑力。没关系，我们慢慢来分析这句话。

首先我们将思路切换到Linux启动阶段。典型的Linux启动时，首先加载bootfs（Boot File System）目录。这个目录里面包括Bootloader
和kerenl。Bootloader用来加载启动kerenl。当kerenl成功加载到内存中后，bootfs就会释放掉，kerenl随之开始加载rootfs。

rootfs（Root File System）包含的是Linux系统中标准的/dev、/proc、/bin、/etc等文件。因为rootfs是后续kerenl启动的基础，对于kerenl来
说异常重要，因此此时kerenl将Rootfs加锁—设为readonly。在只读权限下，kerenl进行一系列的检查操作。当kerenl确认rootfs包含的文
件正确无误后，将readonly改为readwrite（可读可写），以后用户就可以按照正确的权限对这些目录进行操作了。

说到这里，就轮到到AUFS登场了。当Docker利用LXC虚拟化出来一个容器之后，就相当于购买了一台裸机，有内存、CPU、硬
盘，但没有操作系统。Docker参考Linux的启动过程，将一个readonly权限的bootfs挂载到容器文件系统中，然后通过AUFS，再将
readonly权限的rootfs添加到bootfs之上，当rootfs检查完毕之后，再将用户所要使用的文件内容挂载到rootfs之上，同样是readonly权
限。每次挂载一个FS文件层，并且每层之间只会挂载增量（在这里大家可以借助于SVN进行理解，相当每个FS层都是SVN提交上
去的数据增量）。

这些文件层就是堆栈式文件系统中所保存的数据。将不同的文件层挂载到同一个文件系统中的文件系统，就是联合文件系统；而

AUFS就是用来管理、使用这些文件层的文件系统，因此也称之为高级多层次统一文件系统（Advanced Multi Layered Unification
Filesystem）。

但是每个FS层都是readonly权限，那么容器内部如何向这些文件写入数据呢？其实当Docker利用AUFS加载完最高一层之后，会在最
上面再添加一个FS层，而这个层是readwrite权限。容器内部的应用，对当前文件系统所有的写操作（包括删除）都会保存在这个FS
层当中，而当容器向Docker发出commit命令后，Docker会将这个FS层中的数据作为单独一个文件层保存到AUFS之中。

而一个镜像（image）就可以理解为：特定FS层的集合。所以可以看出镜像的层次关系，处于下层的image是上层image的父类，而没
有父类image的就是baseimage。因此需要从image启动container时，Docker会依次加载baseimage和父类image，而用户所有的操作就都保
存在最高层的readwrite的layer中。



通过将镜像“分隔”为AUFS的文件层，使得所有容器都可以共享文件层，且不会发生写冲突。但在Docker中，所有的镜像都是只读
的，所有的镜像也都不保存用户信息，只会用于新建和复制。而对于容器而言，其所看到的所有文件都是可读写的，只不过所有的

写操作都被保存在最上层的文件层当中。

Docker正是通过AUFS的这些特性，解决了容器初始化和写时复制问题，所以Docker选择AUFS作为其第二个核心组件。

1.3　Docker是如何产生的

在前两节中，我们介绍了LXC和AUFS两项技术，这两项技术是Docker运行的基础。本节我们就开始介绍Docker。

Docker最初诞生于dotCloud公司，这是一家于2010年成立的，专注于PAAS（Platform as a Service）平台的创业型公司。PAAS概念可
以说是SAAS概念的升级版，而且直接面向广大程序员，旨在减少软件开发周期中最烦琐、最耗时的环境准备环节。所以这个概念
一经推出，就立刻得到了程序员的热捧。

但在2010年的时候，市面上已经有一些科技巨头进入了PAAS这个领域，比如IBM、Amazon、Google、VMWare和微软。这些巨头纷
纷推出了自己的产品，比如Amazon的EC2、google的GAE、VMWare的Cloud Foundry、IBM的Blue Mix以及微软的Azure。所以在2010
年的时候，dotCloud的日子并不是很好过，它虽然拿到了1000万美元的风投，但仍然举步维艰。在经过深思熟虑之后，dotCloud创
始人Solomon Hykes提议，将他们的核心虚拟化产品Docker开源。

山穷水尽疑无路，柳暗花明又一村。

Docker一经开源，马上得到业界程序员的热烈吹捧。这个基于Linux Container技术的虚拟化产品大大降低了容器技术的使用门槛，程
序员所希望的免费、轻量级、可移植、虚拟化和与语言无关、封装后的镜像可以随处部署和迁移等各种苛刻的要求，在Docker上面
都一一得到了满足。

哇！开发界，测试界和生产环境三界统一了！

Docker得到了极大的关注度，大有席卷市场的意思。这时，各大科技巨头也马上改变策略，先后宣布将在各自的云平台中支持
Docker，就连微软都宣布一定会在Windows环境中原生支持Docker。

至此，Docker在市场上站稳了脚跟。而dotCloud公司也顺势在2014年8月卖给了德国的cloudControl公司，Solomon Hykes等人也全职开
始维护Docker开源社区，为广大使用Docker的公司提供技术支持。

Docker经过多个版本的迭代发展，到目前为止，已经成为云计算领域最受欢迎的开源项目。理论上说，只要有Linux的地方，就能运
行Docker。

Docker在其自身的发展过程中，不断地进行完善，目前稳定的版本是Docker 1.7。本书后续内容也将以Docker 1.7为基础展开陈述。



第2章　Docker现状

2.1　Docker应用范围

在简单介绍了Docker的前世今生之后，那么Docker最佳的应用范围在哪里呢？将Docker放到什么地方，可以最大程度的发挥Docker
的威力呢？

云平台，当仁不让的是Docker最佳的使用场景。在Docker推出之前，导致云平台发展缓慢的一个原因就是：云平台之间标准规范不
统一。各个平台之间无法做到相互兼容，相互对接。

各家企业的产品在制定云产品开发计划之时，总是要考虑如何兼容不同的云平台。但每个云平台都有各自独立的资源管理策略，网

络映射策略和内部依赖关系。所以一款产品从一个公有云平台“迁移”到另外一个公有云平台几乎是不可能的。

但Docker的出现，打破了这种局面。Docker弥合了各个云平台之间的差异，同当年的Java一样，Docker屏蔽硬件层的差异，提供了
统一的用户应用层。通过Docker，企业用户所提供的产品可以自由地在“混合云”之间移动，而这种迁移所付出的成本却是极低的。

无论是封闭的私有云环境，还是开发的公有云环境。只要满足Docker的运行条件，企业所发布的产品就可以对外提供服务，同时不
会因为产品运行时的环境差异而导致功能上有所差异。

所以云平台是Docker最佳使用范围之一。除了云平台，Docker还在潜移默化地改变着另外一个领域—Devops。

Docker的出现，令开发人员和运维人员都眼前一亮，同时也间接地推动了Devops的推广。在没有Docker之前，企业内部为了提高产
品开发效率，降低各部门之间的沟通成本，制定了很多的流程和规范，但结果往往都不尽如人意。究其原因就在于无论流程和规范

多么严谨，总归是需要有人来执行，但牵涉到的部门和人员越多，出错的概率就越高，因此带来的沟通成本就无法降低。

Docker能作为一个封闭的运行环境在各部门之间流转，这无形当中就降低了各部门之间的沟通成本。只要各部门使用相同的数据镜
像，就不会出现环境差异，同样也就不会出现代码运行差异。这使得在企业内部，产品开发团队可以将精力最大化地集中于产品本

身，而不是流程。

但因Docker而受益的不止是Devops，产品管理同样也因为Docker的出现而悄然发生了变化。

企业应用级别的产品通常有严格的管理程序，日志和监控是必不可少的两个功能。在Docker出现之前，各种产品的运行机制都各不
相同，需要针对每款产品定制开发监控功能。但Docker的出现，改善了这种状况。因为Docker拥有统一的数据规范和接口规范，所
以只需针对Docker开发一套管理和监控功能就可以。同时得益于Docker的虚拟化、资源隔离、数据统一的特性，企业用户可以更容
易、更高效地进行产品服务编排。

综上所述，结合目前Docker在实际环境之中的运用，如果一个企业需要将产品发布在云平台之上，同时也想提高开发效率，最好还
能方便管理产品，那么使用Docker绝对是一个好的选择。

2.2　Docker的优缺点

既然Docker可以给产品开发带来这么多的益处，那么Docker是否就是完美无瑕的呢？本节我们将讨论Docker的优缺点，从正反两面
来衡量使用Docker是否是一个好的选择。

虽然我们还没有从Docker原理的角度来分析Docker，但目前，我们也可以得出下面的结论。

1. Docker资源利用率比传统虚拟机要高

传统的虚拟机从硬件层面就已经发生了隔离，虚拟机之间是互不可见的，资源也独立不共享。但Docker当中所有的容器共享同一个
系统内核，共享所有的CPU和内存（这里的共享是指在默认条件下，在后面的章节中，我们会讲到如何为容器指配CPU节点和内
存），所以在Docker当中，几乎不存在资源浪费，利用率比传统虚拟机要高很多。

2. Docker支持跨节点部署

Docker之所以受到PaaS厂商的追捧，其中一个原因就是标准的数据模型。通过Docker定义的标准镜像数据格式，使得所有的镜像都
可以自由迁移，而且不需要关心Docker所处的实际操作系统和实际物理硬件环境。如同Java一样，Docker宣传“一次构建，自由分
发”。这种特性不但给目前的云平台架构体系带来了一些新思路，也实实在在地影响了云计算的发展方向。

3. 版本可控，组件可复用

Docker通过AUFS文件系统的特性，使得镜像之间不再是相互隔离的。镜像与镜像之间也可以产生“若即若离”的松耦合关系。镜像
也不再是“铁板一块”，而是变成了多层文件的联合体。这些文件层作为数据元素，通过不同的“组合”就可以产生不同的镜像。
Docker还借助AUFS文件系统，为每个镜像制作了标签，每个标签就代表了唯一的镜像。通过这些唯一的标签，Docker为每个镜像
提供了历史回溯，可以随时加载特定标签的镜像。

4. 共享镜像

作为一款优秀的开源软件，Docker秉承了开源软件的理念，通过Docker构建出的镜像可以自由进行分发。这就意味着全世界所有的



用户都可以通过Docker hub下载使用从操作系统到Web容器各种各样的镜像。而所有的用户也可以自由构建镜像，并且上传到
Docker hub供其他用户使用。

5. 轻量，易维护

因为Docker是基于Linux内核进行虚拟化操作，并且所有的容器都是共享内核资源的，所以从内核角度来看，Docker可以认为是Linux
当中一个普通的进程。因此Docker就可以做到非常轻量级，启停几乎都是在一瞬间完成。同时受益于Golang语言的协程，Docker可
以轻松应对并发处理请求。所以无论是维护还是监控，Docker都非常容易。

以上是目前业界针对Docker所总结出的优点，但金无足赤，Docker难道只有优势，没有缺点吗？下面就来看看Docker的劣势。

1. 宿主资源没有完成做到隔离

Docker所有容器都是共享宿主机资源的，但每个容器所使用的CPU、内存、文件系统、进程、网络等都是相互隔离开的。

容器之间的隔离度看似很高，但其实还有一些内核资源未被隔离开来。例如/proc、/sys等这些目录还在共享使用，SELinux、syslog这
些内核功能也未被隔离，/dev里面的设备同样也未被隔离。而这些未隔离的资源导致用户对Docker的稳定性提出了疑问，担心
Docker同Node.js一样快而不稳，无法应对复杂场景。

虽然在实际环境当中，这些问题还没有爆发出来，但这的确是Docker实际存在的一个缺点。

2. Golang语言尚未成熟

Golang语言相对于C、C++、Java而言，是一门较新的操作系统语言。Golang的语法在2014年才基本稳定下来，而Docker全部都是采
用Golang来编写的，用户会不由地担心Docker会不会有先天性的不足。用户的这种担心并不是多余的，开发语言尚不稳定，难保
Golang以后不会发生大的处理机制变更。到那时，Docker又该如何应对？

3. Docker虽已开源，但事实上被一家公司所控制

Docker技术目前被dotCloud公司所推广。世界上所有的公司都是以盈利为目标的，现在Docker是开源的，但用户担心Docker会不会
一直免费下去。比如到某一日，Docker开源版本不再持续更新了，而只能使用黑匣子编译出的二进制发行版，那时又该怎么办？

目前dotCloud公司已经推出了面向企业用户的咨询、支持和服务这些企业收费服务，所以这种担心看来也不是杞人忧天。

综上所述，使用Docker有利有弊。但作为现阶段的Docker来说，提高Docker稳定性和大力推广Docker技术是dotCloud的当务之急。
只要Golang不拖后腿，Docker应该会继续推出更多功能。而收费应该还是很久远的事情。即便以后收费了，如果使用Docker可以带
来更大的经济价值，付费购买商业服务也是可以考虑的事情。



第3章　Docker将如何改变未来

Docker将“云”由虚幻变得有些现实

在Docker还未发布之前，几乎所有的云平台都是采用虚拟机的架构来部署应用。传统虚拟机产品，例如VMwar、VirtualBox和KVM
等包装的是一个完整的“机器”，有独立的内核调度，有独立的资源管理。但Docker却没有走这样的老路子，Docker包装的是一个应
用。

通过Docker提供的标准规范，用户更容易通过自动化工具完成打包和部署，所以相对于VM方案而言，Docker更适合搭建一个开放
的PaaS平台。

而这也是Docker风靡世界、炙手可热的一个原因。

从Docker于2013年正式开源，到目前的2015年开始大规模推广，世界上许多的公司都开始分享它们与Docker之间相互集成的故事。
虽然每家公司都有各自的集成方案，但都承认Docker改变了它们原有的业务体系。

在VM刚刚推广时，各大厂商只是将VM作为虚拟化工作站来使用，很少人会意识到若干年之后，VM会作为云平台的基础解决方案
而异军突起。同样Docker也在走VM曾经走过的路子，目前各大互联网基础提供商还在将Docker作为云计算平台的计算单元使用，
但随着Google已经开始将Docker用作其Paas平台的基础构成单元，Docker已经开始悄然改变云平台的基础架构。

得益于Docker所提供的更细粒度的资源管理，公有云厂商，例如AWS、Azure这些厂商可以对其提供的IaaS服务做更细粒度的管
理，以进一步提高硬件使用率。而随着硬件使用率的提高，又反过来可以降低公有云的使用成本，从而为广大的创业公司降低了跨

入云计算平台的门槛。使得云平台不再是高高在上，可望而不可即的概念，而变为实实在在可以自由使用的基础平台。

相比较而言IaaS平台侧重于提供硬件，PaaS平台更侧重于提供应用。而事实上，应用千奇百怪，无法统一，这就造成了PaaS厂商更
期待一个统一、规范的标准部署环境。Docker的标准化规范，弥合了开发、业务和运维三方的需求差异，可以无缝地将最终产品在
开发环境、测试环境和生产环境之间自由移动。这使得PaaS以更简洁的方式发布应用变成了可能。通过Docker，开发人员不再需要
为处理各种开发、测试、生产环境的差异而花费大量精力，他们可以将一个干净的开发环境直接迁移到生产环境，而不必担心各种

依赖和配置问题。因此开发者越来越多地考虑以Micro Service（微服务）的方式来实现他们的应用。

对于创业公司来说，Docker的出现降低了配置依赖和环境依赖，使得产品开发所涉及的各个环节都可以将精力集中于产品本身，而
不是各种依赖。同时，将Docker作为持续集成和持续交付的核心，也极大地提高了产品开发效率，降低了产品迭代间隔期。无论是
对于创业公司，还是对于最终客户而言，都是利大于弊。

Docker虽然前景广阔，但除了Google、AWS等有雄厚的技术实力可以保障大规模Docker集群运行之外，市面上还缺乏大规模运行和
维护Docker集群的经验。与此同时，也缺乏跨平台管理Docker的工具。同时Docker自身也处于快速生长期，无论是在功能性还是在
稳定性上面，离大家的期望值都还有一些距离。目前的Docker正如幼年的Java一样，虽然年轻，但却已经得到了大家的一致认可，
只是缺乏历练和经验。
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